


ZIUR Fundazioa es el resultado de un proceso de reflexión estratégica y puesta en operación 
de los siguientes aspectos: 

1. Estrategia Etorkizuna Eraikiz

2. Estrategia GFA-DFG en el ámbito de la Ciberseguridad

ZIUR es una Fundación Pública Foral, cuyo objetivo es reforzar las capacidades de 
ciberseguridad industrial de las empresas de Gipuzkoa como objeto de competitividad.
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DIFUSION FORMACIÓN
INVESTIGACIÓN 

Y 
EXPERIMENTACIÓN

PREVENCIÓN

Fomentar el 
conocimiento en 
ciberseguridad

Capacitar y sensibilizar a 
las empresas

Vigilancia tecnológica, 
observatorio de ciberseguridad 

y laboratorio

Proporcionar 
herramientas de 

prevención en 
ciberseguridad



SITUACION ACTUAL
 

AMENAZA GLOBAL



1 24% han crecido los ciberincidentes en empresas 

1 ataque cada 39 segundos2

22.000 empresas afectadas 3

83.517 ciberincidentes4

5 GUIPUZCOA 2023 – 6.900 empresas han sufrido ciberincidente

Fuente: INCIBE – ESPAÑA 2023





COLABORADORES
76,28% construyen ataques 

61,3% han negociado 

con victimas

77,02% han hecho 0€

LOCKBIT



PRINCIPALES 
RETOS EN 

CIBERSEGURIDAD



NORMATIVAS



NIS 2



UNECE R155



CRA



MDR



ISO 8102-20:2022



CLC/TS 50701:2021



RESILIENCIA

NORMATIVAS



DEFINICIÓN DE RESILIENCIA 

Capacidad de adaptación de un ser vivo frente a un agente 
perturbador o un estado o situación adversos.

Capacidad de un material, mecanismo o sistema para 
recuperar su estado inicial cuando ha cesado la perturbación a 
la que había estado sometido





CRISIS

Gobierno de una situación compleja decisiva para la supervivencia 
de una compañía u organización, producida por sorpresa, que afecta 
al público (interno y externo) y/o al producto y/o al proceso y/o a la 
distribución y/o a la seguridad y/o a los mercados financieros.

 

A lo largo de la crisis se acusa una notoria escasez de información y 
la organización se convierte en centro de atención mediática 
pudiendo llegar a  comprometer su imagen, su credibilidad y/o su 
producción, y pudiendo interferir en el desarrollo de su actividad, 
poniendo en duda su viabilidad futura.



La Ciberseguridad es 
negocio, su materialización 
puede poner en riesgo la 

viabilidad de una empresa.

La respuesta a un incidente 
se caracteriza por la falta 

de contexto e información. 
Estamos en desventaja

Un incidente debe 
afrontarse con una visión 

multidisciplinar y las 
capacidades necesarias 

para responder 

Lo que no hayamos preparado y 
ensayado antes del incidente 
estará sujeto a decisiones sin 

contexto y consecuencias 
desconocidas

Es posible que la 
situación nos lleve a 

tomar decisiones 
complicadas y dolorosas

Deberemos en 
paralelo contemplar 

acciones para el 
futuro, como litigios, 
lecciones aprendidas, 

etc.

La toma de 
decisiones es 

esencial, y debe 
apoyarse en una 
estrategia clara 

puesta en el 
contexto de la 

crisis



RESILIENCIA

NORMATIVAS

IA





Hasta 2025, la IA generativa provocará un aumento en los recursos de 
ciberseguridad necesarios para protegerla, lo que provocará un gasto 
incremental de más del 15 % en seguridad de aplicaciones y datos. 





RESILIENCIA

NORMATIVAS

IA

TALENTO





Maria Penilla  

mpenilla@ziur.eus
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