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ZIUR Fundazioa es el resultado de un proceso de reflexion estratégica y puesta en operacion
de los siguientes aspectos:

1. Estrategia Etorkizuna Eraikiz

2.  Estrategia GFA-DFG en el Gmbito de la Ciberseguridad

ZIUR es una Fundacidon Publica Foral, cuyo objetivo es reforzar las capacidades de
ciberseguridad industrial de las empresas de Gipuzkoa como objeto de competitividad.
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DIFUSION

Fomentar el
conocimiento en
ciberseguridad

FORMACION

Capacitar y sensibilizar a
las empresas

INVESTIGACION
Y
EXPERIMENTACION

Vigilancia tecnoldgica,
observatorio de ciberseguridad
y laboratorio

PREVENCION

Proporcionar
herramientas de
prevencion en
ciberseguridad
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00000

han crecido los ciberincidentes en empresas

1ataque cada

empresas afectadas

ciberincidentes

GUIPUZCOA 2023 - empresas han sufrido ciberincidente

Fuente: INCIBE — ESPANA 2023



IT Budget Change, Revenue Change Expectations and Inflation
Average Change

North
America

d Change In Revenue

ted Change in Enterprise IT Budgets

Forecast Inflation




NCA

National Crime Agency

LOCKBIT

Operation Cronos

o
*«® What have we learnt? LOCKBIT

7,000+ unique Numerous examples
‘attack’ builds on of decryption keys
the pane not working,
10 support provided

Top 10 countries
where negotiation started*

ked' manually
s Important*

76,28% construyen ataques
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*Dala is poorly siuctured and many victims slill nol geolocaled o counlries - analysis conlinues
i 2 ¢ Iy

61,3% han negociado

L] L3
In one particular case in December 2022, a children’s hospital fargeted by the group. C O n V I Ct I I I I q S

After a complaint, LockBit released a statement on their lea which said “We formally
apologise for the attack on ** and give back the deggtor for free. The partner who
attacked this hospital violated our rules, is blockedg#® no longer in our affiliate program”.
This was a li

We now knov ich partner carried out th#stiack and they remained an active LockBit a
until our operation in February. In fagie can see they were responsible for 127 unig

builds, 50 negotiations, and re; d multiple ransom payments all after apparegg#®eing
fired by LockBit. The ‘fregz#€cryptor provided to the hospital didnt wos®broperly either.

/7,02% han hecho 0€
46 39 =
never Dtm otiated bu ng ,02 o G eC O
attack t get paid
Wz iz 194
Affiliates Affiliates Affiliates
148 119 ...Lut are now at ric ¢
built attacks, negotiated with victims of Law inforcement #/_tivity

Data relates to June 2022 - Feb 2024
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RESILIENCIA

NORMATIVAS



DEFINICION DE RESILIENCIA

Capacidad de adaptacion de un ser vivo frente a un agente
perturbador o un estado o situacion adversos.

Capacidad de un material, mecanismo o sistema para
recuperar su estado inicial cuando ha cesado la perturbacion a
la que habia estado sometido






CRISIS

Gobierno de una situacion compleja decisiva para la supervivencia
de una compania u organizacion, producida por sorpresa, que afecta
al publico (interno y externo) y/o al producto y/o al proceso y/o a la
distribucién y/o a la seguridad y/o a los mercados financieros.

A lo largo de la crisis se acusa una notoria escasez de informacion y
la organizacion se convierte en centro de atencion mediatica
pudiendo llegar a comprometer su imagen, su credibilidad y/o su
produccion, y pudiendo interferir en el desarrollo de su actividad,
poniendo en duda su viabilidad futura.




La Ciberseguridad es

Un incidente debe

negocio, su materializacion afrontarse con una vision
puede poner en riesgo la multidisciplinar y las
viabilidad de una empresa. capacidades necesarias

para responder

La respuesta a un incidente Lo que no. hayamos preparado y
se caracteriza por la falta ensayado antes del incidente
de contexto e informacion. estara sujeto a decisiones sin
Estamos en desventaja contexto y consecuencias

desconocidas

Deberemos en
paralelo contemplar
acciones para el
futuro, como litigios,
lecciones aprendidas,
etc.

Es posible que la
situacidn nos lleve a
tomar decisiones
complicadas y dolorosas

La toma de
decisiones es
esencial, y debe
apoyarse en una
estrategia clara
puesta en el
contexto de la
Crisis
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OpenAl ChatGPT’s Meteoric Growth

Time to Million Users
| ChatGPT
Instagram 2.5 Mc-:‘l'ths
Spotify 5 Months
Dropbox 7 Months
Facebook 10 Months

Twitter

Gartner




Hasta 2025, la IA generativa provocara un aumento en los recursos de
ciberseguridad necesarios para protegerla, lo que provocara un gasto
incremental de mas del 15 % en seguridad de aplicaciones y datos.

Top Cybersecurity Trends for 2024

Optimizing for Resilience Optimizing for Performance

« Continuous Threat Exposure Management - Generative Al

» Extending IAM's Cybersecurity Value » Security Behavior and Culture Programs
» Third-Party Cybersecurity Risk Management » Cybersecurity Outcome-Driven Metrics
« Privacy-Driven Application and - Evolving Cybersecurity Operating Models

Data Decoupling « Cybersecurity Reskilling

Optimized Cybersecurity Programs

Gartner



Key Impacts of Generative Al for CISOs

» Lack of maturity
» Risks due to vendor rush
« Privacy and efficacy challenges

Defend
With

options
» Shadow Al Consume
« Data privacy and

copyright

» Multiple consumption »
@\_: Attacked

Generative By
Al

« Data theft/poisoning
» No best practice
+ Upcoming regulation

« Skill augmentation
» Attack automation
« Content generation

Gartner
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External Threats That Impacted or Are Impacting Enterprise Growth in 2022-23
Percentage of 1&0 Leaders

ty Risks I 25

Disruptive Tech or Tech Compatibility ||| N 252
Workforce Disruptions and Instability [ N s
derations in Business ||| G 35
' I 34%
I 20
Jobal Energy Disruption | NG 0%
Global Banking Concerns
Global, Local or Regional Recession

Local or Regional Conflicts or War

n =122 1&0 Leaders




INDUSTRIAL CYBER SECURITY
CENTER-GIPUZKOA

Y ETRERXIE CAMARA DE GIPUZKOA

ENPRESA

Spri DIGSITALAN GIPUZKOAKO BAZKUNDEA|

mpenilla@ziur.eus
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