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IA es una
Herramienta
Necesaria
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Pero la IA 
también puede 
ser atacada
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Poisoning 
Attacks
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Ataques de 
envenenamiento

Tipos:

• Data Poisoning: introduce información falsa o alterada en el conjunto 

de datos, haciendo que el modelo aprenda de forma incorrecta y tome 

decisiones erróneas.

• Model Poisoning: manipulación directa del modelo de IA para 

introducir vulnerabilidades o comportamientos no deseados.

Impacto:

• Degradación del Rendimiento: clasificación incorrecta de datos, 

afectando a su precisión y fiabilidad.

• Pérdida de Control: atacantes pueden causar que el modelo actúe de 

manera impredecible o contra el interés de su propietario,

• Daño a la Reputación: un modelo comprometido puede dañar la 

reputación de la organización que lo ejecuta.
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No Podemos Aislar 

la IA y sus datos 

de entrenamiento
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La IA necesita 
Datos para 

aprender
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Billetes que 
salen de la pared
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Data Economy
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Compartir información para 

obtener mejores insights es 

el futuro…
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Pero una vez que compartimos la 

información perdemos el control 

sobre la misma
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Cryptographic vs Policy-
Based Enforcement

Riesgos de los 
Espacios de 
Datos (Actuales)
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Federated 
Learning
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Riesgos Federated 
Learning

Tipos:

• Reconstrucción: buscan reconstruir datos de entrada 

originales a partir de los gradientes o actualizaciones 

de modelos compartidos durante el entrenamiento. El 

atacante se aproxima a los datos que contribuyeron al 

modelo parcial/global.

• Inferencia de Propiedades: deducir atributos o 

características específicas de los participantes del 

modelo, como enfermedades en un conjunto de datos 

de salud, sin reconstruir los datos completos

• Inferencia de Membresía: Determinan si un registro de 

datos específico fue utilizado en el entrenamiento. 

Cuidado con datos sensibles.
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Necesitamos compartir los datos de forma 

segura: protegiendo tanto los datos como 

los algoritmos o consultas realizadas 
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Privacy 
Preserving 
Computing
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MULTIPARTY 
COMPUTATION
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Criptografía
HOMOMÓRFICA
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Tres 

principales 

casos de uso
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Estudios o análisis estadísticos sobre 

datos de terceros (ej. salario medio 

de los empleados de un sector)
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Generar nuevo conocimiento o 

Entrenamiento de algoritmos 

(protegiendo nuestro algoritmo y sus datos)
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Ofrecer un servicio sobre datos de terceros 

basado en nuestro conocimiento o algoritmo
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Industria

• Mantenimiento Predictivo como servicio

• Mejora de productos y detección de fallos en base a 

info de explotación

•  Entrenamiento Gemelos Digitales y su aplicación 

para la identificación de anomalías
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Automoción

• Algoritmos Conducción autónoma 

• Mejora de infraestructuras en base 

a información proporcionada por 

los vehículos (baches, puntos 

negros, etc.).
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Salud

• Investigación y Ensayos clínicos

• Servicios diagnósticos basados en 

Imagen, ADN, etc.

• Mejorar la interoperabilidad entre 

sistemas de salud (“queries 

respetuosas”)
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Conclusiones
• La IA es una Herramienta Necesaria para Nuestro Futuro.

• La Importancia del Acceso a los Datos: para que la IA sea precisa necesita acceso a grandes
cantidades de datos.

• La UE está impulsando Iniciativas y Regulaciones para impulsar el intercambio de datos, no exentas
de ciertos riesgos en sus primeras versions.

• La Criptografía como Habilitadora de la compartición segura del dato, impulsando su adopción en el
futuro.

Recomendaciones
• Aumentar la Conciencia sobre los posibles riesgos asociados con la IA y el intercambio de datos.

• Promover el Intercambio de Datos Responsable para prevenir sesgos, mejorar las predicciones y 
proteger la privacidad del usuario.

• Aprovechar las Técnicas de Computación Segura para preserver la privacidad/confidencialidad de los 
datos compartidos.
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