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Ataques de
envenenamiento

ans
- L e

Tipos:

» Data Poisoning: introduce informacion falsa o alterada en el conjunto
de datos, haciendo que el modelo aprenda de forma incorrecta y tome
decisiones erroneas.
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* Model Poisoning: manipulacion directa del modelo de IA para
introducir vulnerabilidades o comportamientos no deseados.

Impacto:

» Degradacién del Rendimiento: clasificacién incorrecta de datos,
afectando a su precision y fiabilidad.

+ Pérdida de Control: atacantes pueden causar que el modelo actle de
manera impredecible o contra el interés de su propietario,

» Dafio ala Reputacién: un modelo comprometido puede dafar la
reputacién de la organizacion que lo ejecuta.
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Data Economy

1.015

51.41%




Compartir informacion para




Pero una vez que compartimos la
mformacmn perdemos eI control




Data spaces are where sovereign data

exchange happens

The IDS d enables rthy data exchange among certified data
pr s and based on lly agreed rules. Data spaces

i peration. lower the barriers to entry and enhance innovation.
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INTERNATIONAL DATA
SPACES ASSOCIATION




Contributions

EEEEmys - Concept for data

of IDSA to the i | st forthe

success of

GAIA-X vonnsr

sovereignty

value of data
sharing

Design principles
and functional
building blocks for
data spaces
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= Formal agreements with
organizations in 9
countries to proliferate
data sovereignty on
country level

= A trustworthy
architecture for
data sovereignty

» Reference
Architecture V3.0

INTERNATIONAL DATA
SPACES ASSOCIATION

fFormal certification
states coherence to
reference architecture,
interoperability and
software quality

» Formal DIN standard on
its way to I1ISO

* security gateway for
sharing data and
services

Concrete implementations
with high TRL or even
commercial offering
National and European
research projects with
100+ Mio. € volume

100+ members from 20
countries all over the world
Companies, research
organizations, industry
assoclations

4 + Harmonization of reference
architecture with leading
global initiatives



European Strategy for Data

A common European data space, a single market for data

— Data can flow within the
— EU and across sectors

Availability of high quality data
to create and innovate

European rules and values
are fully respected

Rules for access and use of data are
fair, practical and clear & clear data
governance mechanisms are in place

- European
Commission



Common European data spaces

Rich pool of data
[varying degree of

accessibility)
S o = QO & i m |
Free flow of data Industrial & Public
across sectors and Health Manufacturing Agriculture Finance Mobility Green Deal Energy Administration Skills
countries

Full respect of GDPR

—Technical tools for data pooling and sharing — Sectoral Data Governance (contracts,
—Standards & interoperability (technical, licenses, access rights, usage rights)
Horizontal semantic) — IT capacity, including cloud storage,
framework for data . "
governance and data processing and services

daCcess




The existing Split X-Model

Disjoint Data & Infrastructure Ecosystems

= Data

Untapped, fragmented, disjoint, no secure
exchange mechanism

Infrastructure Ecosystems

& Infrastructures QE ;.

Segregated, non-reversible, non-interoperable,

closed architectures, private standards o
Network/ : e
(e.g. Regional, HPC Sector specific
izEaii specialized, (e.g. research) clouds EDGE
Providers Hyperscalers)




(Cross-) Sector data-sets and

for access and data usage.

able objective and

s to ease market
termination.

Infrastructure Ecosystems
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Federated
L ear n I n g Step 1 Step 2 Step 3 Step 4

Yy Y Y
S S — — — | = — —

Central server Central server Nodes train the Central server pools
chooses a statistical | transmits the initial model locally with model results and
model to be trained | model to several their own data generate one global

nodes mode without
accessing any data

[X X
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Riesgos Federated
Learning

Tipos:

Server coordinating
the training of a
global Al model

* Reconstruccidn: buscan reconstruir datos de entrada
originales a partir de los gradientes o actualizaciones
de modelos compartidos durante el entrenamiento. El
atacante se aproxima a los datos que contribuyeron al
modelo parcial/global.

Gl

» Inferencia de Propiedades: deducir atributos o
caracteristicas especificas de los participantes del

modelo, como enfermedades en un conjunto de datos o= o= o=
de salud, sin reconstruir los datos completos @ @ Devices with
. . . . . local Al models
* Inferencia de Membresia: Determinan si un registro de

datos especifico fue utilizado en el entrenamiento.
Cuidado con datos sensibles.

SN eneresa
CAMARA DE GIPUZKOA
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Necesitamos los datos
seguradprotegiendo tanto [sdatosges]gls

los Elle[elfiiaglels 0 consultas realizadas
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Privacy
Preserving
Computing

Multi-party

! Differential
Computation

Privacy

Verifiable
Credentials

Data
Computation

Data
Validation &
Verification

Post-Quantum
Cryptography

Zero
Knowledge

Homomerphic
Encryption

Quantum
Cryptography

[X 1]
ENPRESA
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Tres
principales
casos de uso
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datos de terceros (e]. salario medio

de los empleados de un sector) .
N

28
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Ofrecer un servicio sobre datos de terceros
basado en nuestro conocimiento o algoritmo
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Industria

o [NVERIEININIENCRME[Mi/efcOMO Servicio
JlMejora de productos Jadeteccion de fallos ElfReEREE:!

iInfo de explotacion

« Entrenamiento [€=llElleERRIllEIEEY Su aplicacion
para la identificacion de anomalias

eeeeeee
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Automocioén

 Algoritmos [®fe]g[e[S[elei[e]gi=101(e]qle]aoF:

* Mejora de [EESIEEES en base

a informacion proporcionada por
los vehiculos (baches, puntos
negros, etc.).

CAMARA DE GIPUZKOA s\ enemesa
.... c a GIPUZKOAKO BAZKUNDEA S p rl DISITALA ) 32
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* Investigacion y [SpEEV e (gl o)
Servicios diagnosticos [sERE:le[olXz1g!

Imagen, ADN, etc.

» Mejorar la [[giE el e]lleF entre

sistemas de salud (“queries
respetuosas”)

[X 1]
szszszszsz
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Conclusiones

La [ es una [glEiEinlEEnNEedsEiiEipara Nuestro Futuro.

La [[pglelelgezlglelERe E Ao ={o iR [0S BE{o)S): para que la |A sea precisa necesita acceso a grandes
cantidades de datos.

- La Bl EnlnglaticEe ol lle EVERY [RERTIERTLIES para impulsar el intercambio de datos, no exentas
de [®Elglels [fl=E0[6)5 en sus primeras versions.

La [@gleilele]ztitzNelelgnlen gLl ol f=0de la comparticion segura del dato, impulsando su adopcién en el
futuro.

Recomendaciones

- ATEEigERehnle e Eisobre los posibles [flEssfesiER ool folsicon la IA y el intercambio de datos.
Promover el intercambio de Datos Responsable (oWl (Yl @I=No [e St e][o] =1 F- TR o] (1o [[elei o] g [-1RY]

proteger la privacidad del usuario.

Aol EREEE e Tes e @ g el = o[l sizle|fi=Rpara preserver la privacidad/confidencialidad de los
datos compartidos.

CAMARA DE GIPUZKOA & WSSizscosEEf=ii=zssiElERESA
..... .. H GGMM“OWKUNDEA Sp[’l DIGITALA -« - . . 34
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Oscar Lage

oscar.lage@tecnalia.com

@Oscar_Lage
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