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' Estado actual de la
ciberdelincuencia
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BASADO EN INFORME DE SOPHOS SOBRE AMENAZAS 2024
Andlisis de los datos de Sophos MDR, Sophos Incident Response

y SophosLabs

Hace hincapié en los CIBERATAQUES CONTRA
Do LAS EMPRESAS INDUSTRIALES

Se basa en los datos de mds de 150.000
I]I]I]I]Uz\ﬂ‘) detecciones de malware y 500 casos de clientes
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TENDENCIAS CLAVE



k Tendencias clave para las EMPRESAS INDUSTRIALES
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El mayor reto para las empresas Estafas en auge y mds avanzadas La mayor amenaza en términos
que nunca de repercusion
Un vector comun de infeccion para Usada para eludir la proteccion contra

las pymes malware
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LA PROTECCION DE DATOS
es el reto N2 1 para las empresas




kl El robo de datos y credenciales fue la amenaza mas importante
e ? paralas empresas en 2023

Categorias de malware por numero de actualizaciones de firmas en 2023

Stealer/Spyware/Keylogger

Loader/Downloader/Dropper

Remote Access Trojan/Backdoor

Other

Ransomware

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00% 45,00%



k! Los ladrones de informacion mas habituales
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Principales ladrones de informacién por numero de denuncias de clientes en 2023

RedLine 1%
Raccoon Stealer
Grandoreiro

Discord Token Stealer
Strela

PyKeylogger
Casbaneiro

Ursnif

Amadey

Mystic

DuckTail

Genesis

NPPSPY

Aurora

Rhadamanthys

0,00% 1,00% 2,00% 3,00% 4,00% 5,00% 6,00% 7,00% 8,00% 9,00%



Los brokeres de acceso inicial (1AB)
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RDweb = Download ICON , Connect to Remote Desktop
Zoom/Rev = 5kk

Industry = Law Firm, ADVOCATEN
. A Country: Italy
Country = BE, Belgium

Domain Computers = 36 Revenue: >$60k

Domain Controlers = 2 Access type: RDP

Level User Rights Low Priv

Network = Local Network 40 hosts

Trust Domains = Only Primary AV: Windows Defender
Windows 2016 Price: $190

AV = G Data Security + Windows Defender SOphOSXOpS

Extra Info : 500 GB + On C:/ Driver

600 GB + Data on Local Share With Important data

Start 2000$%

step 200$% SOphOSXOpS

Blitz 3000%




k Crece el valor de los datos como «moneda»
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Los atacantes utilizan los datos y las credenciales
que

Los atacantes se aprovechan de empresas
que tienen

para monetizar el
secuestro de datos. Dano empresarial y/o
reputacional en la empresas afectadas.
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sigue siendo la mayor amenaza
en términos de repercusion




k! Las empresas se enfrentan a una gran variedad de amenazas de ransomware
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Desglose de los operadores de ransomware detrds de los incidentes investigados por Sophos Incident Response en 2023

LockBit 27,59%

Akira 15,52%

BlackCat

10,34%

Play
BitLocker
CryTOX
Black Basta
Rorsschach
BlackSuit
Phobos
BianLian
Hive

Cuba

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00%
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* Hace unas horas, Agencias Gubernamentales contra el crimen de 11
: paisesE==ik ez PR 0 ¥ ¥ §===0 T, anunciaron que tomaron el
'“E SIIE ls Now “"DER CON'ROR 0 control de los servidores del grupo de ransomware |
This site is "QW under the contro_l of The National Crime AQEHCV Pero... los administradores de Lockbit3, ya tienen otro sitio funcionando
with the FBI and the international law enforcement ti correctamente con la informacién de 709 victimas

Alle

A

Ve can confirm that Lockbit’s services have =
een disrupted as a result of International Law
nforcement action — this is an ongoing and
eveloping operation.

LOCKBIT:

1:30 GMT on Tuesday 20th Feb.

teturn here for more information at: '

-

NCA ".,..m. % EURCPOL Pﬁune _ S5 anten Zorion : 27,2 mil

National Crime Agency POLICE




kl Los operadores de ransomware anaden nuevos trucos a su arsenal
® de estrategias

IIIIIIIIIIIIIIII

Incidentes de ransomware remoto, 2022-2023
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Why remote ransomware is a big problem

How local ransomware works

Initial infection via malspam, g
exploitation, etc l

—_—

Managed machine
compromised

|
i :
|
: |
Enumeration, lateral ! : Eanaé;ed, hoi?;—
movementtotherest! |} L) [ ! — based secur
of the network : i measures detect
! |
: [
: :

the malware

Sophos)f Ops

How remote ransomware works

Unmanaged machine

compromised

Managed host-
based measures
cannot detect the
ransomware, as it is
only present on the
unmanaged =
machine. The only
indicator of
malicious activity is
the transmission of
documents

Initial infection via malspam,

!

exploitation, etc

Q Ay @ Encryption

Enumeration of
managed machines

For each shared
drive/folder, fetch
files, encrypt, and
replace

Files on remote
machines encrypted



AUMENTAN LAS ESTAFAS

por correo electronico corporativo
comprometido, asi como las tacticas de

ingenieria social mds sofisticadas




Siguen creciendo las estafas por correo electronico corporativo compr
ometido (BEC)
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@ hotel info - Mozilla Thunderbird — X
File Edit View Go Message Tools Help SOphOS -ODS

Z Get Messages ¥ & Write -Chat ‘Address Book ‘

caroline <caroline.deknudt@telenet.be> 4 Reply & ReplyAll v = Forward
=ct hotel info 12/3/2023 3:43 PM

undisclosed-recipients: ; Other Actions ~

You don't often get email from caroline.deknudt@telenet.be. Learn why this is important

Greetings,

| am writing to inquire about reserving a room at your esteemed hotel for my mother. She is planning to travel from the UK and is expected to arrive between the 7th and 10th of
next month. Her stay will be for one night.

My mother name is Carolina Bernandez Blanca, born on May 12th, 1961. Her document number is DNI531273604T.

Considering her age of 62, | am concerned about her ability to navigate an unfamiliar location. Unfortunately, she does not possess a smartphone with navigation capabilities, as her
familiarity with modern technology is limited.

I kindly request your assistance in providing clear directions to ensure her safe arrival at your hotel. | have marked the suggested route on a map, and | would greatly appreciate it if
you could review and confirm it. To access the route, please click on the link provided for Google Maps (password: 123456).

| am eagerly awaiting your feedback regarding the proposed route. Your invaluable assistance in ensuring a secure journey for our senior guests is sincerely appreciated. Thank you.




k Los delincuentes estan dejando de usar adjuntos maliciosos
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https://tonscb.com/order/ N v = h:tps: | 2 ciz)_access

En un caso,
que llevaba a una

pdgina de phishing.

En otro, con
una de una

«factura». El botdn de descarga contenia
un
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HERRAMIENTAS de "doble uso"




kl Principales herramientas de "doble uso" observadas en los incidentes gestion
® ados por MDR
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Anydesk

PsExec

Cobal Strike

Impacket
Advanded IP Scanner
Mimikatz

Winrar

SoftPerfect Network Scanner
PuTTy

MEGAsync

WinSCP

Relone

FileZilla
ConnectWise/ScreenConnect
HRSWord

7Zip

RDPclip

Veeam Credential Dumper
DWAgent

PC Hunter

LaZagne
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Los atacantes vuelven a distribuir

MALWARE A TRAVES DE LA WEB



kl. Aumentan la publicidad maliciosa y el envenenamiento de SEO
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Los delincuentes se han visto obligados a encontrar
una via diferente para distribuir su malware después
de que microsoft empezara a bloquear
automaticamente las macros.

Los atacantes emplean trucos de seo, sitios web
falsos y anuncios falsos para enganar a sus objetivos
y hacer que descarguen malware.

0s, Morgan Demboski, Benjamin Sollman
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Los atacantes se aprovechan de

CONTROLADORES Y SOFTWARE

DE SERVIDOR VULNERABLES

para burlar las defensas




k! Aumentan la publicidad maliciosa y el envenenamiento de SEO
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Vulnerabilidades como las de PaperCut y MOVEit
coparon los titulares cuando fueron explotadas
por bandas de ransomware.

Los delincuentes también van a por firewalls y
software de servidor web antiguos y
obsoletos.

Update 2: Increased exploitation of
PaperCut drawing blood around the
Internet




k Los exploits fueron un vector de infeccion habitual en 2023
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SOPHOS NEWS Products & Services  Security Operations AReseach  NakedSecurity  Sophoslife  Q

Multiple vulnerabilities discovered in
widely used security driver

-alarm incident involving Panda Security software leads to three very real

CVE-2023-6331 CVE-2023-6332 DRIVERS FEATURED PANDA SOFTWARE




kl Los atacantes se ensanan cada vez mas con los controladores

DIGITAL SOLUTIONS

En 2023, Sophos X-Ops registrd varios casos de
delincuentes que utilizaban controladores de
kernel para desactivar la proteccion de
endpoints.

Algunos de estos controladores vulnerables son
de software antiguo y todavia tienen firmas
digitales validas.

Microsoft Revokes Malicious Drivers in En otros casos, utilizaban controladores

Patch TUESday Culllng maliciosos cuyas firmas digitales se obtenian
Wiitten by Andrew Brandt de forma fraudulenta.
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¢COomo pueden las empresas

MEJORAR SU SEGURIDAD?




k Las claves de una estrategia de seguridad solida
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Hacer de la defensa
en todos los recursos de las actualizaciones sobre los ataques de un
expuestos en Internet de software y phishing y las estafas BEC
firmware
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CIBERRESILIENCIA

La ciberresiliencia es la capacidad de una organizacion de
a los ataques ciberneticos y de de forma

rapida y efectiva.




Las claves de una estrategia de seguridad solida

CIBERRESILIENCIA
LA CLAVE PARA SOBREPONERSE A LOS INCIDENTES

ANTICIPAR RESISTIR RECUPERAR EVOLUCIONAR

POLITICA DE
CIBERSEGURIDAD

2073

GESTION DE
VULNERABILIDADES

| GESTION DE

INCIDENTES

GESTION DE LA
CONFIGURACION
Y DE LOS
CAMBIOS

GESTION DE
RIESGOS

==

SUPERVISION
CONTINUA

FORMACION EN
CIBERSEGURIDAD

GESTION DE
CONTINUIDAD
DEL SERVICIO

COMUNICACION

siNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD



k', CIBERRESILIENCIA: ANTICIPAR

IIIIIIIIIIIIIIII

AUDITORIAS FORMACION
DE SEGURIDAD / CONCIENCIACION A
IT / CODIGO USUARIOS



k'. CIBERRESILIENCIA: ANTICIPAR
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éTe has preguntado alguna vez si tus aplicativos
son seguros o suponen una brecha de seguridad
para tu compania?

AUDITORIA DE SEGURIDAD A NIVEL DE CODIGO




o CIBERRESILIENCIA: RESISTIR
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Managed Services

g KUIK!

DIGITAL SOLUTIONS

Sophos Rapid Response

cB PC D Mobile = Servers R@ Virtual Machines ﬂ]]' Containers ¢ Cloud Environments

Sophos Endpoint Sophos Firewall BT Firewall

Sophos Server Protection Sophos Switch

M Sophos Cloud Native Security

Sophos Cloud -
Sophos Zero Trust Network .. AP Workload Protection ﬂ Sophos Email

Sophos Wireless h SD-RED H Sophos Cloud Series Firewall ﬂ Sophos Phish Threat

Sophos Mobile

Sophos Encryption

Endpoint Security Network Security Cloud Security Email Security




k! CIBERRESILIENCIA: RECUPERAR
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REGLA FUNDAMENTAL BACKUPS
3-2-1

EVOLUCION
3-2-1-1-0




k! CIBERRESILIENCIA : RECUPERAR
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BACKUPS KUIK CLOUD
INMUTABLES BACKUP




kl, CIBERRESILIENCIA: EVOLUCIONAR
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Evolucionar dentro de la ciberresiliencia implica adoptar un enfoque proactivo y adaptable
para proteger los activos y datos criticos de la organizacién contra las ciberamenazas.




k CIBERRESILIENCIA:
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iFortalece tus apoydndote en
un

kuik
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