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Estado actual de la 
ciberdelincuencia

BASADO EN INFORME DE SOPHOS SOBRE AMENAZAS 2024

Análisis de los datos de Sophos MDR, Sophos Incident Response 

y SophosLabs

Hace hincapié en los CIBERATAQUES CONTRA 

LAS EMPRESAS INDUSTRIALES

Se basa en los datos de más de 150.000 

detecciones de malware y 500 casos de clientes



TENDENCIAS CLAVE



PROTECCIÓN DE DATOS
El mayor reto para las empresas

RANSOMWARE
La mayor amenaza en términos

de repercusión

DISTRIBUCIÓN DE MALWARE

a través de la web
Usada para eludir la protección contra 

malware

BEC
Estafas en auge y más avanzadas 

que nunca

Tendencias clave para las EMPRESAS INDUSTRIALES

VULNERABILIDADES y 

controladores vulnerables
Un vector común de infección para 

las pymes

1 2 3

4 5



LA PROTECCIÓN DE DATOS 
es el reto Nº 1 para las empresas



El robo de datos y credenciales fue la amenaza más importante 

para las empresas en 2023

Categorías de malware por número de actualizaciones de firmas en 2023
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Los ladrones de información más habituales
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Principales ladrones de información por número de denuncias de clientes en 2023



Los brókeres de acceso inicial (IAB) 

Profesión con futuro?



Los atacantes utilizan los datos y las credenciales 

que ROBAN DE MUCHAS MANERAS

Los atacantes se aprovechan de empresas 

que tienen MENOS RECURSOS DE SEGURIDAD

EXTORSIÓN Y CHANTAJE para monetizar el 

secuestro de datos. Daño empresarial y/o 

reputacional en la empresas afectadas. 

Crece el valor de los datos como «moneda»



EL RANSOMWARE
sigue siendo la mayor amenaza 
en términos de repercusión



Las empresas se enfrentan a una gran variedad de amenazas de ransomware

LockBit 27,59%

Akira 15,52%

BlackCat 13,79%

Play 10,34%

BitLocker 5,17%

CryTOX 5,17%

Black Basta 5,17%

Rorsschach 3,45%

BlackSuit 3,45%

Phobos 3,45%

BianLian 3,45%

Hive 1,72%

Cuba 1,72%
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Desglose de los operadores de ransomware detrás de los incidentes investigados por Sophos Incident Response en 2023





Los operadores de ransomware añaden nuevos trucos a su arsenal

de estrategias

Incidentes de ransomware remoto, 2022-2023
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AUMENTAN LAS ESTAFAS 

por correo electrónico corporativo
comprometido, así como las tácticas de 

ingeniería social más sofisticadas



Siguen creciendo las estafas por correo electrónico corporativo compr

ometido (BEC)



Los delincuentes están dejando de usar adjuntos maliciosos

Incrustan enlaces a código 

malicioso en imágenes y archivos 

pdf.

En un caso, incrustaron una imagen 

de código qr que llevaba a una 

página de phishing.

En otro, enviaron un documento pdf con 

una miniatura borrosa e ilegible de una 

«factura». El botón de descarga contenía 

un enlace a un sitio web malicioso.



HERRAMIENTAS de "doble uso"



Principales herramientas de "doble uso" observadas en los incidentes gestion

ados por MDR

Anydesk

PsExec

Cobal Strike

Impacket

Advanded IP Scanner

Mimikatz

Winrar

SoftPerfect Network Scanner

PuTTy

MEGAsync

WinSCP

Relone

FileZilla

ConnectWise/ScreenConnect

HRSWord

7Zip

RDPclip

Veeam Credential Dumper

DWAgent

PC Hunter

LaZagne



Los atacantes vuelven a distribuir

MALWARE A TRAVÉS DE LA WEB



Aumentan la publicidad maliciosa y el envenenamiento de SEO

Los delincuentes se han visto obligados a encontrar 

una vía diferente para distribuir su malware después 

de que microsoft empezara a bloquear 

automáticamente las macros.

Los atacantes emplean trucos de seo, sitios web 

falsos y anuncios falsos para engañar a sus objetivos 

y hacer que descarguen malware.



Los atacantes se aprovechan de 
CONTROLADORES Y SOFTWARE 
DE SERVIDOR VULNERABLES
para burlar las defensas



Aumentan la publicidad maliciosa y el envenenamiento de SEO

Vulnerabilidades como las de PaperCut y MOVEit

coparon los titulares cuando fueron explotadas

por bandas de ransomware.

Los delincuentes también van a por firewalls y 

software de servidor web antiguos y 

obsoletos.



Los exploits fueron un vector de infección habitual en 2023



Los atacantes se ensañan cada vez más con los controladores

En 2023, Sophos X-Ops registró varios casos de 
delincuentes que utilizaban controladores de 
kernel para desactivar la protección de 
endpoints.

Algunos de estos controladores vulnerables son 

de software antiguo y todavía tienen firmas

digitales válidas.

En otros casos, utilizaban controladores 

maliciosos cuyas firmas digitales se obtenían 

de forma fraudulenta.



¿Cómo pueden las empresas 
MEJORAR SU SEGURIDAD?



Las claves de una estrategia de seguridad sólida

MANTENERSE AL DÍA

de las actualizaciones 

de software y 

firmware

CONCIENCIAR AL PERSONAL

sobre los ataques de 

phishing y las estafas BEC

IMPLEMENTAR MFA

en todos los recursos 

expuestos en Internet

Hacer de la defensa

un TRABAJO EN

24/7



CIBERRESILIENCIA

La ciberresiliencia es la capacidad de una organización  de 
resistir a los ataques cibernéticos y de recuperarse de forma 
rápida y efectiva.



Las claves de una estrategia de seguridad sólida



CIBERRESILIENCIA: ANTICIPAR

AUDITORÍAS

DE SEGURIDAD

IT / CÓDIGO

FORMACIÓN 

/ CONCIENCIACIÓN A 

USUARIOS



CIBERRESILIENCIA: ANTICIPAR

AUDITORÍA DE SEGURIDAD A NIVEL DE CÓDIGO

¿Te has preguntado alguna vez si tus aplicativos 
son seguros o suponen una brecha de seguridad 
para tu compañía?



CIBERRESILIENCIA: RESISTIR



CIBERRESILIENCIA: RECUPERAR

REGLA FUNDAMENTAL BACKUPS 

3 - 2 - 1

EVOLUCIÓN 

3 - 2 - 1 – 1 - 0



CIBERRESILIENCIA : RECUPERAR

BACKUPS 

INMUTABLES

KUIK CLOUD 

BACKUP



CIBERRESILIENCIA: EVOLUCIONAR

LA IMPLEMENTACIÓN

DE CONTROLES de seguridad 

robustos

LA FORMACIÓN DEL 

PERSONAL en concienciación 

sobre seguridad

EL DESARROLLO DE PLANES 

de respuesta a incidentes

Evolucionar dentro de la ciberresiliencia implica adoptar un enfoque proactivo y adaptable

para proteger los activos y datos críticos de la organización contra las ciberamenazas.



¡Fortalece tus CIBERDEFENSAS apoyándote en 

un proveedor estratégico!

CIBERRESILIENCIA: EVOLUCIONAR



¡Gracias!

Thank you!

Eskerrik asko!

Merci!
Txirrita-Maleo Biribil, 1, 1ª Planta

20100 Errenteria, Gipuzkoa inaki.calvo@kuik.tech

www.kuik.tech​Tel. (+34) 943 092 805
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