Responsabilidad de las empresas
ante un ciberataque W 6 &
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S Qué es un ciberataque?®
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Un intento de obtener acceso no
autorizado a los servicios, recursos o
informacion del sistema, o un intento de
comprometer la integridad, disponibilidad
o confidencialidad del sistema” (NIST
Special Publication NIST SP 800-82r3
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Intento no autorizado de afectar la
integridad @, disponibilidad @ o
confidencialidad i de un sistema
informatico




Ataques internos y
atagques externos




cComo podemos
prepararnos para un
ciberataque®?




Obligaciones legales : B




e Reglamento europeo sobre la resiliencia operativa
digital del sector financiero (DORA)

e Directiva relativa a las medidas destinadas a garantizar
un elevado nivel comin de ciberseguridad en toda la
Unidn (NIS 2)

¢ Reglamento General de Proteccion de Datos (RGPD)

e CRA (Cybersecurity Resilience Act). Ciberseguridad
para los productos con elementos digitales

e IA Act. Reglamento Europeo sobre Inteligencia Artificial
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CAMARA DE GIPUZKOA Sp rl DIGSITALAN
GIPUZKOAKO BAZKUNDEA|




e Ley Organica de Proteccion de Datos y Garantia de
Derechos Digitales

e Esquema Nacional de Seguridad

e Real Decreto-ley 7/2022, sobre seguridad de redes 5G
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Hemos sufrido un
ciberataque... cqué
debemos hacer? 8




Contener la brecha O




Evaluar el impacto Bl




Investigar el origen ®_y;




del incidente
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FORMULARIO DE NOTIFICACION
BRECHAS DE DATOS PERSONALES

n u

aepd:

FORMULARIO DE NOTIFICACION
BRECHAS DE DATOS PERSONALES

TR

aepd:zi.

U TRACIGN PO

o

BORRAR DATOS

1. RESPONSABLE DE TRATAMIENTO 4. DATOS DE LA NOTIFICACION

| PAIS: [

RAZON SOCIAL I
JCUAL ES SU INTENCIGN?
NIFIOTRO: | TELEFGHG: | I EMAIL: | 1 () NOTIFICAR UNA NUEVA BRECHA DE DATOS PERSONALES
oIRECCION: | e ] (O MODIFICAR UNA NOTIFICACIGN HECHA CON ANTERIORIDAD PARA PROPORCIONAR INFORMACION RELEVANTE

momon [ oo |

EM 5U CASD, DATOS DE LA NOTIFICACION QUE SE MODIFICA:
REGISTRO DE ENTRADA: FECHA:

AMBITO DE LAORGAMIZACIGN: () ORGANIZACION PRIVADA () DRGANIZACION PUBLICA
TIPO DE ORGANIZACIGN:

) AUTONOMD O MICROEMPRESA (MENOS DE 10 TRABAL)

5. SOBRE EL TRATAMIENTO
(D) PEQUERA ¥ MEDIANA EMPRESA

(DESDE CUANDO SE VIENE REALIZANDO EL TRATAMIENTO DE DATOS AFECTADOT

(
O GRAN EMPRESA.0 MULTINACIONAL O otos () TRATAMIENTO PUNTUAL O MUY LIMITADO EN EL TIEMPO (©) MENOS DE 1 ARO
SECTOR DE ACTNIDAD: | - .
() ENTRE 1y 5 ARIOS () MAS DE 5 AROS
T T T e
MOMERD APROXIMADD DE PERSONAS FISICAS SOBRE LAS QUE SE RECOGE, ALMACENA O TRATA DATOS.
PERSOMALES DE OTRAFORMA, REFERIDD EXCLUSIVAMENTE AL TRATAMIENTO SDBRE EL QUE SE HA I:I
ENCARGADO DE TRATAMIENTO PRODUCIDG LA BRECHA DE DATOS PERSONALES.

(HAY OTRA ORGANIZACION IMPLICADA EN LA BRECHA DE DATOS PERSOMALES? (S (D) MO 9 casn, coRsor Los A0S CiL ERCAIGADD EL TRATAMIENTO SOBRE EL QUE SE HA PRODUCIDO LA BRECHA INCLUYE DATOS DE PERSONAS:

RAZON SOCIAL: I O UNICAMENTE EN ESPARIA, NIVEL LOCAL/MUNICIPAL () EN UN UNICO ESTADO MIEMBRO, PERD NO EN ESPARIA

O UNICAMENTE EN ESPARIA, NIVEL PROVICIAL/AU TONOMICO () EN MAS DE UN ESTADG MIEMBRO

NIFOTRO: |:| TELEFOND: | I EMAIL: | J
(O GNICAMENTE EN ESPATIA, NIVEL NACIONAL (D) EN MAS DE UN ESTADG MIEMBRO Y A TERCEROS PAISES
DIRECCION: | | cp: | ‘ .
(O A NIVEL MUNDIAL | INTERNACIONAL
PROVINCIA: : LocaLioo: [ | eais: ‘ ]
; 6. SOBRE LA BRECHA Y SUS CONSECUENCIAS
AMEITO DE LADRGANIZACION: (D) ORGANIZACION PRIVADA () ORGANIZACION PUBLICA
EL INCIDENTE HA SIDO:
DELEGADO DE PROTECCION DE DATOS O PERSONA DE CONTACTO () ACCIDENTAL O SIN INTENCIORALIDAD ) INTENCIONADO, P DARAR AL RESPOSABLE, AL
ENCARGADO O A LAS PERSONAS AFECTADAS
(TIENE EL RESPONSABLE DESIGNADD UN DELEGADO DE PROTECCION DE DATOS? (O si () D () INTENCIONALIDAD DESEONGCIDA
EPISLs G, ENSIERE LOS DASES DEL P, EN EASES ECNTRARNY] CEINSINE LIS OAFESS DE LKA PERSENA DE CONTAETA EL ORIGEN DEL INCIDENTE HA SIDO:
HOMERE: I I INTERND: PERSONAL O SISTEMAS BAJ0 EL CONTROL o INTERMO: PERSONAL O SISTEMAS BAJO EL CONTROL
R p—p— | I o | 1 DEL RESPONSABLE DE TRATAMIENTO DEL ENCARGADC DE TRATAMIENTO
5 (2 EXTERNO: OTROS, AJENOS AL RESPONSABLE Y ENCARGADO DE TRATAMIETO
HRECCION: cp:
I | I ‘ FEGMO HA OCURRIDG LA BRECHA? PUEDE SELECCIONAR VARIAS OPCIONES:

momon [ Juoueo |

AMBITO DE LAORGAMIZACION: () ORGANIZACION PRIVADA

| PAIS: [ GOCUMEMTACION FERDADA, ROBADA O

[ REVELACION VERBAL MO AUTGRIZADA O e POS TADA EN LOCALIZACION INSEGLIRA

[0 corrEa POSTAL PERDIDD 0 ABIERTO

) ORGANIZACION POBLICA

ELIMINACION INCORRECTA DE DATOS DATOS PERSONALES ENVIADDS POR

o [ DATOS PERSONALES MOSTRADOS AL
PERSOMALES EN FORMATE PAPEL ERROA [POSTAL O ELECTRONICAMENTE)

=] INDIMIDUG INCORRECTE
ABUISODE PRNVREGHS DE ACCESD POR PARTE

0B EMPLEADS PARA EXTRAER, REENIAR 0
COPLAR DATES PERSONALES

() DATOS PERSONALES ELIMINAZOS /

7] DATOS PERSONALES RESIDUALES EN
DESTRUIDOS

DISPOSITIVOS OBSOLETOS.

AUTCRIZAD

() CIBERINCIDENTE: DISROSITIVG CIFRADO. |
SECUESTRO DE INFORMACION

[ ivciDencia TECHICA

() PUBLICACICN KO INTENCIONADA | [ EHVI0 B EMAILAMULTIPLES DESTINATARIOS 524

COPLAOCUATA S LISTA DSTRIBLCION

[ CIBERIMCIDENTE: PHISHING
COMPROMISC DE CUENTA DE USUARIC

[ FICACIN MO AUTORIZALA DE
DATOS

[ DISPOSITIVO PERDIDO © ROBADO

[ CIBERINCIDENTE ACCESO MO
AUTORIZADD A DATOS EN SISTEMATI




FORMULARIO DE NOTIFICACION
BRECHAS DE DATOS PERSONALES

wr oML AMB
s f

ey
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COMO CONSECUENCIA DEL INCIDENTE SE HAVISTO AFECTADA LA:

() CONFIDENCIALIDAD: PERSONAS LI ORGANIZACIOHES QUE NO ESTAN AUTORIZADAS, O NO TIENEN UN PROPOSITO LEGITIMO PARA ACCEDER A
LOS DATOS, HAN POOIDO ACCEDER /0 EXTRAERLOS

[ DISPONIBILIDAD: SEHAN DESTRUIDD, PERDIDD O CIFRADD LOS DATOS PERSOMALES, DE FORMA QUE NO PUEDEN SER TRATADOS

() 'NTEGRIDA: SE HAK ALTERADIO LOS BATOS PERSONALES, SIGUEN SIENDO ACCESIBLES, PERQ LA SUSTITUCIGN DE DATOS PUEDE SUPGHER LU
DARID PARA LAS PERSONAS AFECTADAS

S0LOEN CASO DE BRECHA DE CONFIDENCIALIDAD. ;ESTAN LOS DATOS CIFRADOS DE FORMA SEGURA, ANONIMIZADOS O PROTEGIDOS
DE FORMA QUE SON ININTELIGIBLES PARA QUIEN HAYA PODIDO TEMER ACCESD, O NO SE PUEDE IDENTIFICAR A LAS PERSONAS?

Osi O No () DESCONOCIDD

SOLO EM CASO DE BRECHA DE DISPONISILIDAD. ;SE HA RECUPERADO LA DISPONIBILIDAD DE LOS DATOS PERSONALES DE FORMA QUE
PUEDEN SER TRATADOS CON NORMALIDAD?

Orsi [eLl] ) ToDWYA HD, FERD SE RECUFERARA EH BREWE

SOLOEN CASO DE BRECHA DE INTEGRIDAD. SELECCIONE LA OPCION MAS APROPIADA

ATOS ALTERADD, FERD S CONSTANCIADESn _ SATOS ALTERADOS VISADE DEFORMAILEGAL G DATOS ALTERADOS ¥ ISADES D FORMA LEGAL D
O\ £6aL O NCORRELTO. () MCORRECTA, PERD CON LA FOSIESLIDAT DE () INCORRECTA, 51N POSIBILIDAD D REVERTIR |
REVERTIR | RECUPERAR LOS DAROS. RECUPERARLOS DARDS

JCUALES PODRIAN SER LAS CONSECUENCIAS SOBRE LAS PERSONAS FISICAS?

IMPOSIBILIDAD DE EJERCER ALGUN IMPOSIBILIDAD PARA ACCEDER A UN
O gerzcrio O seemein [ USURPACION DE IDENTIDAD
[ SERVICTIMA DE CAMPARAS DE (] PERDIAS FIRANCIERAS ] BAROS REPUTACIONALES

PHISHING | SPAMMING

([ PERDIDA DE CONFIDENCIALIDAD DE DATOS,

O PERDIDA DECONTROL SOBRE SUS
AFECTALAOS POR SECRETO PROFESICHAL

[ DAROS PSICOLOGICOS O FISICOS DATES PERSONALES

[ oTRAS CONSECUENCIAS [ AU pESCONOCIDG

JEN QUE GRADO PODRIAN AFECTAR LAS CONSECUENCIAS IDENTIFICADAS A LAS PERSONAS FISICAS?

LKS PERSOMAS FUEDEN ENFRENTAR CONSECLIENCIAS MUY SIGHIRCATIVAS, D INCLUSO IRREVERSIBLES, QUE KO FUEDEN SUPERAR [EACLUSION D MARGINACION
() SOCIAL, DIFCULTADES FIKACIERAS TALES COMO SELIDAS CONSIDERASLES 0 INCAPACIDAD PARA TRABAIAR, DOLENCIE FSICOLOGICAS 0 FISICAS & LARGD PLAZD,
MUERTE ETC.I. 04A DERECHOS FUNDAMENTALES Y LIBERTADES PUBLICAS DE FORMA IRREVERSIELE

LAS PERSONAS FUEDEN ENCONTRAR INCONVENIENTES IMPOSTANT E5, PROOUCIENDOUN DARD LIMITADO, QUE POORAN SUPERAR & PESAR DE AL GUNAS
() DIFICULTADES [CSTOS ADOCIDMALES, DEREGACION DE ACCESD A SERVICIOS COMERCIALES, MIEDD, FALTA DE COMPRENSION, ESTRES, DOLENCIAS FISCAS MENORES
(=]

L VERAN AFECTADAS ALGUNDS INCONVERSENTES MUY LIMITADOS ¥ REVERSIBLES QUE SUFERARAN SIN NINGOM PROBLENA
(TIEMPO OE REINGRESO DE IFORMACION, MOLESTIAS, IRRITACIONES, ETC)

O

FERS0NAS FUEDEN ENFRENTAR CONSECLIENCIAS SIGHFICATIVAS, QUE DESERIAN POOER SUPERAR AUNGUE COM SERIAS DIFICULTADES (MALVERSACION DE
{01 FONDOS, LISTAS NEGRAS DE LIS BANCDS, DARGS A L PROFIECIAD, FERDIDN, DE EMPLED, CITACION JUDICIAL, EMFEDRAMIENTD DE L SALUD, ETC |, EN CENERAL
CUANDE LES CONSECUENIAS AFECTAN A DERECHOS FUNDAMENTALES. PERD PLECEN REVERTIRSE

0 win DESCONDEIDS

A FECHA DE ESTA NOTIFICACION, ;TIENE CONSTANCIA DE QUE SE HAYA MATERIALIZADO ALGUNO DE LAS CONSECUENCIAS
IDENTIFICADAS, COM EL GRADD INDICADO EN LA CUESTION ANTERIOR?

Osi Qo

S1ALN MO SE HA MATERIALIZADO JCOMO VALORA LA PROBABILIDAD DE QUE SE MATERIALICE SOBRE LAS PERSONAS AFECTADAS?

) IMPROBABLE O Basa Cracta
O MUY ALTA () DESCONDCIDA

eSpooia | iy
Oepd " | 8 FORMULARIO DE NOTIFICACION
' BRECHAS DE DATOS PERSONALES

LSS TRACIEN
rcas

RESUMEN DE LA BRECHA. o
PESERALES ¥ FAMULAS DEL TIPD Ve amess £H ML | st oo sy st oL P,

7. TIPOS DE DATOS AFECTADOS

SELECCIONE LOS TIPDS DE DATOS QUE SE HAN VISTO AFECTADDS, EXCLUSIVAMENTE DE PERSONAS FISICAS, MARQUE TODAS LAS
OPCIOMES APLICABLES

DATOS BASICOS (E.J: NOMBAE, APELLIDOS,
BIDMETRICOS , ¥
d DF:cm\m:m.gmm [ SOBRE RELIGION O CREEMCIA

IMAGEN [FOTOS J VIDED) DI, NIE, PASAPORTE 0 CUALQUIER
) i ! i m] DOCUMENTE IDENTIFICATIVD (] SOBRE CONDENAS E INFRACCIONES PENALES

(] SOBRE AFILUCIAN SINDICAL [T DATOS ECONOMICOS 0 FINANCIEROS (SIN ) DATOS DE MEDIOS DE PAGD (TARJETA

MEDIOS DE PAGO) BANCARIA, ETC.)
[ SOBRE LAVIDA SEXUAL Dg’[\g?ﬁxﬂmzn%g;mmm O] paTos pE conTACTO

DATOS DE PERFILES [EJ: ENRED SOCIAL, DATOS DE SALUD {UKICAMENTE DE EMPLEADCS,
) sosRe omienraciL o £THIED [0 Q4708 DEPERELES s EBeD O cm o s,
[ 0ATOS BE SALUD (DTROS DATOS DE SALUD) [ SOBRE ORINION POLICA [0 cenemicos

[ SEEPENCIALES DE ACCESD0 RENTIRCACION
(USLLARID /0 CONTRASERA)

8. PERFIL DE LAS PERSONAS AFECTADAS

ok o pascrnan o, B b ol s i
LET————

ENTRE LAS PERSOMNAS AFECTADAS, jHAY MENORES?

Orsi o ) DESCONGCIDG

ENTRE LAS PERSONAS AFECTADAS, j HAY MIEMBRO DE COLECTIVOS VULNERABLES COMO SUPERVIVIENTES DE VIOLENCIA DE GENERD
O EN RIESGO DE EXCLUSIGN SOCIAL?

Qsi Cino ) DESCONOCIDO




FORMULARIO DE NOTIFICACION
BRECHAS DE DATOS PERSONALES

aepd:z:=

rac

LAS PERSONAS AFECTADAS TIENEN LOS SIGUIENTES PERFILES:

[ CLIENTES / CIUDADANOS [ ESTUDIANTES /ALUMNOS [0 usuarios.

[ PACIENTES [ SUSCRIPTORES /POTENCIALES CLIENTES (] AFILIADOS  ASDCIADOS
[ MILITARES / POLICIAS [JempLEADOS OJotros

EM TOTAL, ;CUANTAS PERSONAS HAN VISTO SUS DATOS AFECTADOS POR LA BRECHA? ||

9. IMPLICACIONES TRANSFRONTERIZAS

1HAY PERSONAS AFECTADAS POR LA BRECHA EN OTROS ESTADOS MIEMBRO DE LA UNION EUROPER?

Orsi rno () bESEONOCIDD

EN SU CASO, INDIQUE LOS ESTADOS EN LOS QUE HAYA PERSONAS AFECTADAS (4], EL NUOMERO DE AFECTADOS POR ESTADO ¥
AQUELLOS ESTADOS EN LOS QUE HAYA NOTIFICADO (N) A OTRA AUTORIDAD DE CONTROL

ESTADO ) | i | rosesosecnoes ESTADO W | [ wovemsecunos
ALEMANIA [m ] ITALIA af(a
BULGARIA oo | ‘ LUXEMBURGO oo |
DINAMARCA O a | POLONIA O O |
ESLOVENIA O a RUMANIA O O l
IRLANDA oo BELGICA oo
LITUANLA oo CROACIA o | a
PAISES BAJOS O [m] ESLOVAQUIA O O
REPUBLICA CHECA O a FINLANDIA d (] [
AUSTRIA O a HUNGRiA (] (] |
CHIPRE O a | LETONIA (] (] |
FRANCIA D D MALTA D D
ESTONIA D D PORTUGAL D D
GRECIA oo SUECIA a|o

10. INFORMACION TEMPORAL DE LA BRECHA

INDIQUE LA FECHA DE DETECCION DE LA BRECHA, ENTENDIDA COMO LA FECHA EN LA QUE EL RESPONSABLE
TIENE CONSTANCIA DE QUE SE HAN VISTO AFECTADOS DATOS PERSONALES

FCONOCE LA FECHA EN LA QUE SE INICIO LA BRECHA? EN SU CASO, INDIQUE LAFECHA l:]

() LAFECHAEXACTA  (J) APROXIMAD [ ESTIMADA () DESCONOCIDA

LA BRECHA SE HA DETECTADD MEDIANTE

MEDIOS DE DETECCION IMPLEMENTADOS LAADVERTENCIA DE ALGUN MIEMBR( DE Li
) PROACTIWAMENTE POR EL RESPONSABLE O () ORGANIZACION DEL RESPONSABLE O EL O COMUNICACION DE ALGUN AFECTADO
EHCARGADD ENCARGADD

) ALGOM MEDMO DE COMUNICACION (3 UN TERCERO AJEND ) 0TROS

8

FORMULARIO DE NOTIFICACION
BRECHAS DE DATOS PERSONALES

aepdi
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11. MEDIDAS DE SEGURIDAD ANTES DE LA BRECHA

MARQUE LAS MEDIDAS DE SEGURIDAD [MPLEMENTADAS EN LA ORGANIZACION ANTES DEL SUCESO DE LA BRECHA

FORMACIGH EN PROTECCIN DE DATOS Y

() PRLITICAS DE PRTECCOM DE DATCS Y SEGURDAD [ Fopy ot s i secenin,

[ SISTEMAS DE I ORMATICOS ACTLALIZADOS

(] REGISTAD OE MCOENTES [ AUDITORAS PERIODICAS ] cONTROL DEACCESD Flsica
(] CoNTROL OE ACCESDLOGID [ WWELESDE ACCESD AL05 DATOS ) FRADODE LOS DATOS
(0] comu DESEGURIAD [0 amohizACion ] MINGUINA D LiS ANTERSORES

SE PODRIA HABER EVITADO LA BRECHA ADOPTANDO ALGUNA MEDIDA DE SEGURIDAD ADICIONALY

Osi ) no ) DESCONOCIDD
JSE HAPRODUCIDO EL INCIDENTE POR UIN FALLO, DEFICIENCIA O INCUMPLIMIENTO DE LAS MEDIDAS IMPLEMENTADAS?
Orsi [ ] ) DESCONOCIDO

(DISPONE DE UN AMALISIS DE RIESGOS DOCUMENTADO QUE JUSTIFIQUE LAS MEDIDAS DE SEGURIDAD ADOPTADAS PREVIAMENTE AL
INCIDENTE?

Osi O No

12. ACCIONES TOMADAS TRAS EL INCIDENTE

EN 3U CASO, (HA ACTUALIZADO EL REGISTRO DE INCIDENTES CON LA INFORMACION DE ESTA BRECHA DE DATOS PERSONALES?

Orsl OO ) DESCOMOCIDD

EN 5U CASO, (HA ADOPTADO TRAS EL INCIDENTE NUEVAS MEDIDAS DE SEGURIDAD QUE PODRIAN HABER EVITADO LA BRECHA?

Orsl O NO ) DESCONOCIDD

ENSU CASO, (HA ADAPTADD [ MEJORADD $US PROCEDIMIENTOS Y POLITICAS DE SEGURIDAD?

Orsi OO D) DESCONOCIDD

EN 5U CASO, MARQUE EXCLUSIVAMENTE LAS NUEVAS MEDIDAS DE SEGURIDAD O LAS QUE SE HAYAN ACTUALIZADG

O Penssaesrorecos e paros vsecupoap [ /2PAUE1N N PTECERN B s ST ——

[ REGISTRAD DE OMENTES O AuoITORAS PERIODACAS [ conTROL DE ACCESO FlSico
(] CONTROL DE ACCESDLOBIO [ WWELESDE ACCESO AL05 DATOS [ CIFRADDDE LOS 0ATOS
(O] corw DEsEGURGAD O awoninezacion ] MINGUIMA DE LS ANTERIORES

EN U CASO, | HA PLESTO EL INCIDENTE EN CONOCIMIENTO DE LAS AUTORIDADES POLICIALES [ IUMMCIALES POR CONSIDERAR QUE
ES CONSTITUTIVG DE DELITO?

Osi [ Y]

(LCOMSIDERA QUE HA TOMADD TODAS LAS ACCIONES POSIBLES Y DA POR RESUELTA LA BRECHA?

Orsl VNG ) DESCOMOCIDD
EN SU CASO, INDIQUE LA FECHA EN LA QUE SE DI POR RESUELTA LA BRECHA I
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O@Dd . : FORMULARIO DE NOTIFICACION
BRECHAS DE DATOS PERSONALES
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13. COMUNICACION A LOS AFECTADOS

Srveina s ks decomtc et vt gAY i, o i S s, e o e SRR 18 v Sk e e Sveres ks oSO, ey

¥

£ SE HA COMUNICADO LA BRECHA A LAS PERSONAS AFECTADAS EN LOS TERMINGS ANTERIORMENTE DESCRITOS?

sl |O MO, PERD SERAN COMUNICADOS |O NO SERAN INFORMADOS |O PEMDIENTE DE DECIDIR
EM SU CASO, FECHA EN LA QUE SE COMUNICO O SE TIENE PREVISTO COMUNICAR

EN SU £ASO, NOMERD DE PERSONAS COMUNICADAS O QUE SE TIENE PREVISTO COMUNICAR I

EN SU CASO, MEDID DE COMUNIEACION UTILIZADO O PREVISTO

COMUNSCACION DIRIGIDA PERSDMALMENTE ACADA AFECTADD [POSTAL,

] TELEFGHICA DVERBALMENTE O crusn, ss 0 simiat

[ CEMUNICADO FUBLIZD O PLELICACION EN WEE (] COMURICACIK DIRIGIDS PESSONALMENTE ACADA AFECTADO [POSTAL,
CORPORATIVA EMAIL S5 O SIMILAR| CON GARANTLA OE ENTREGA ¥ RECTURA

(0] oiFusidn M MEDHoS DE CoNLNICATEN

EN 5U CASO, LAS PERSONAS AFECTADAS NO SERAN INFORMADAS PORQUE

O HAY NINGUNAACCION QUE PUEDAN LLEVAR A CABO PARA

() MO EXISTE UN RIESG0 ALTO PARA SUS DERECHOS ¥ LIBERTADES o MITIGAR LOS DARDS

() DA REPUTACIONAL PARA LA GRGANIZACION SERIA MUY ELEVADG () LA COMUNICACION SUPONE UN ESFUERZO EXCESNVG

o gsgggmr[mn EN UKA IMVESTIGACION POLICIAL [ JUDICIAL EH ) oTRos

14. DOCUMENTACION ADJUNTA

Woes necer Do i ensserarn, swcrirs.

[ PauumTaDocLm EDITATIA DE LA ¥4 DEL 05U MITCRIZAZION PARA NOTIFICAR LA BRECHA DE DATOS PERSONALES
A LAALITORIOAD DE CONTROL

15. NOTIFICACION COMPLETA O POR FASES

MARQUE LA OPCION MAS ADECUADA A LASITUACION DEL RESPONSABLE EN EL MOMENTO DE LA MOTIFICACION

ESTANOTIFICACION CONTIENE TODA LA INFORMACIGN QUE €O ABLE SE HA TO A L BRECHA DE
() SEGURIDAD. ATODOS LOS EFECTOS, LAAUTORIDAD DE CONTROL PUEDE CONSIDERAR ESTA NOTIFICACION COMO COMPLETA Y NO ESTA
PREVISTC APORTAR MAS INFORMACION.

ESTANOTIFICACION ES INICIAL A LS EFECTOS DE CUMPLIMIENTC CON EL PLAZO DE MOTIFICACIIN ESTABLECIDO EM EL RGPD. EN EL PLAZO
() MAXIMO DE 30 DIAS SE MOTIFICARA INFORMACION AICIONAL. EN CASO CONTRARIO, LA AUTORIDAD DE CONTROL CONSIDERARA ESTA
HOTIFICACION COMO COMPLETA.

Clausula informativa sobre proteccién de datos:

Los datos de cardcter persanal serdn tratadas por la Agencia Espafiola de Proteccion de Datos |2 actividad o
brechas de seguridad , cuya finalidad es la gestién n dela guridad.
Finalidad basada en tegales que el én de Datos/l2 Ley Genersl de Telecamunicaciones

impone ala Agencia Espanicla de Protecticn de Datos,

Las datos personales podrn ser comunicados al CEAT (Comguter Emergency Response Team) del Centro Criptalgico Nacional, a las Fuerzas y Cuerpas
de Seguridad del Estad, al Comité Europen de Frateccién de Datos, alas Autoridades de Proteccion de Datas de la Unidn Europea, y a la red de equipos
de respuesta a incidentes de seguridadinformatica (ered de CSIRTs, par sussigles eninghés de scomputer security incident respanse teamse), creada par
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Roj: SAP S 1527/2023 - ECLI:ES:APS:2023:1527

Id Cendoj: 39075370022023100649
Organo: Audiencia Provincial
Sede: Santander
Seccién: 2
Fecha: 24/11/2023
N° de Recurso: 358/2022
N° de Resolucion: 609/2023
Procedimiento: Recurso de apelacion. Juicio ordinario
Ponente: LAURA CUEVAS RAMOS
Tipo de Resolucion: Sentencia

AUDIENCIA PROVINCIAL SECCION 2 de Santander

Apelaciones juicios ordinarios 0000358/2022

NIG: 3907542120200007801

AP004

Avda Pedro San Martin S/N Santander Tfno: 942357123 Fax: 942357142
JUZGADO DE PRIMERA INSTANCIA N° 4 de Santander de Santander Procedimiento Ordinario
0000629/2020-0

Puede relacionarse telematicamente con esta

Admon. a través de la sede electrénica.

(Acceso Vereda para personas juridicas)
https://sedejudicial.cantabria.es/

SENTENCIAn°000609/2023



EMPRESAS

Los ciberataques cercan al Ibex
y la clave estad en el eslabon
mas débil de sus defensas: sus
proveedores

Ayer, Iberdrola traslado a 650.000 clientes que habia sufrido
un ciberataque, un dia después de que transcendiera la
filtracion de datos de 120.000 clientes de Telefonica

& Siniandr
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De las actuaciones de investigacion se desprende que, con anterioridad a la brecha de
seguridad, la entidad investigada disponia de medidas de seguridad razonables en
funcién de los posibles riesgos estimados, en abril del 2018 se aprobo la realizacion de
las auditorias de cumplimiento del RGPD y se definié un Plan de Auditorias que
cubriera a todas las entidades MAPFRE sujetas al RGPD e incluso se han reforzado
estas medidas con motivo de la situacion de pandemia, que exige posihilitar el trabajo
remoto a gran parte de la plantilla.

Es resefable que la empresa ha participado activamente la elaboracion, de la “Guia
para el tratamiento de los datos personales por aseguradoras” elaborada por UNESPA
gue, aungue no es un codigo de conducta, si es un mecanismo de autorregulacion y
contempla la necesidad de cumplir con una serie de principios especificos en materia
de privacidad y proteccion de datos.

En cuanto al impacto, los datos que se han visto vulnerados han sido, el identificador
de usuario y contrasefia de acceso a los sistemas de informaciéon de MAPFRE, que
tratandose datos basicos, no tienen aplicacion fuera del entorno de sistemas de
MAPFRE y quedaron inutilizados tras su bloqueo y el cambio de contrasefias
asociadas a los mismos.

El volumen de Datos se encuentra en el rango de menos de 100 y el impacto ha sido
casi nulo, pues los intentos de exfiltracién fueron detectados y evitados, lo que unido a
la rapidez para hacer publico el ciberatagque permitio la eficaz actuacion de clientes,
trabajadores, colaboradores y proveedores, minimizando los efectos del ciberatague.
No constan reclamaciones ante esta Agencia por parte de terceros.

En consecuencia, consta que disponia de medidas técnicas y organizativas razonables
para evitar este tipo de incidencia, lo que ha permitido la rapida identificacion, analisis
y clasificacion de la brecha de seguridad de datos personales.

Por lo que respecta a su actuacion tras la identificacion de la amenaza, cabe
calificarla, como de diligente reaccion, con una rapida notificacion tanto al Incibe como
al CCN-CERT y a la Guardia Civil, asi como una serie de notificaciones sobre la
evolucién de la incidencia a la AEPD, junto a una rapida comunicacion con clientes,
colaboradores, proveedores y empleados que posibilité una eficaz reaccién contra el
ataque.

En relacién con las medidas adoptadas para minimizar el impacto y eliminar las
posibles lagunas en la seguridad que hubiese dejado el ataque, se procedid a la
ejecucion del Plan de Fortificacién del entorno **ENTORNO.1.
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