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¿Qué es un ciberataque? 



Un intento de obtener acceso no 
autorizado a los servicios, recursos o 

información del sistema, o un intento de 
comprometer la integridad, disponibilidad 

o confidencialidad del sistema” (NIST 
Special Publication NIST SP 800-82r3



Intento no autorizado de afectar la 
integridad , disponibilidad o 

confidencialidad de un sistema 
informático



Ataques internos y 
ataques externos



¿Cómo podemos 
prepararnos para un 

ciberataque?



Obligaciones legales 



● Reglamento europeo sobre la resiliencia operativa 
digital del sector financiero (DORA)

● Directiva relativa a las medidas destinadas a garantizar 
un elevado nivel común de ciberseguridad en toda la 
Unión (NIS 2)

● Reglamento General de Protección de Datos (RGPD)
● CRA (Cybersecurity Resilience Act). Ciberseguridad 

para los productos con elementos digitales
● IA Act. Reglamento Europeo sobre Inteligencia Artificial



● Ley Orgánica de Protección de Datos y Garantía de 
Derechos Digitales

● Esquema Nacional de Seguridad
● Real Decreto-ley 7/2022, sobre seguridad de redes 5G



Hemos sufrido un 
ciberataque… ¿qué 
debemos hacer? 



Contener la brecha 



Evaluar el impacto 



Investigar el origen 



Notificación del incidente











Responsabilidad civil 







Responsabilidad 
administrativa 





Responsabilidad penal 



Conclusiones 



¡Muchas gracias! 
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